发达国家供应链安全政策趋势分析

随着中美冲突加剧，叠加新冠肺炎疫情对贸易造成的干扰，供应链问题受到全球的高度关注。美国、德国、欧盟和日本等发达国家（地区）纷纷出台有关供应链的法律法规，来强化供应链在经济发展中的重要地位，将供应链从企业微观层面上升至国家战略的宏观层面，将供应链政策作为提升国家安全、产业竞争力和经济实力的重要手段，以及推进多边合作的战略工具。从《美国供应链行政令》，到德国《供应链法》、欧盟《供应链尽职调查》新规、日本的《日本制造业白皮书》，再到日印澳供应链联盟，各国围绕供应链的立法越来越多，一个大国竞争的供应链时代正在到来。 
一、全球主要国家的供应链安全政策情况 
（一）美国采取国内外多项举措构建“安全供应链体系” 
自拜登上台以来，美国出台了一系列有关供应链的法律法规，试图重塑其在全球核心供应链的地位。2021年1月21日、25日，拜登分别签署《可持续公共卫生供应链行政令》和《确保未来由美国工人在美国制造行政令》，一方面确保医疗设施等关乎国计民生行业的供应链安全，另一方面对与美国制造业和工业基础密切相关行业的供应链进行本土化鼓励和保障自主可控。紧接着，2月24日， 拜登签署《美国供应链行政命令》，责令相关部门对供应链进行审查，并使供应链审查永久化，增强供应链弹性。3月22日，《确保信息和通信技术及服务供应链安全》最新规则正式生效，通过立法加强信息通信技术和服务领域的供应链安全。6月17日，美国联邦通信委员会（FCC）推进一项为美国通信设备供应链提供进一步保护的计划。 6月8日，拜登政府发布了影响重大的《构建弹性供应链，复兴美国制造业，培育广泛增长》供应链百日审查报告。报告评估了半导体制造和先进封装、大容量电池、关键矿物和材料、药品和先进医药配料（API）4种关键产品的供应链漏洞。为解决评估中的漏洞，美国将调动国内（全政府、全社会）和国外（盟友、合作伙伴）的资源，采取多管齐下的策略，构建其所谓的“安全供应链体系”，增强短期和长期供应链弹性。 
（二）德国《供应链尽职调查法案》以人权和环保为切入点 
2021年6月11日，德国联邦议院通过了《供应链尽职调查法案》，首次对企业整个供应链范围内的尽职调查提出明确要求，并赋予了法律上的确定性。它将企业在其供应链中人权价值、环境保护的行为从自律约束转变为法律约束。该法将于2023年1月1日起生效。 根据该法，最初适用员工超过3000人的公司，从2024年起将涵盖员工超过1000人的公司。企业有义务识别和评估其供应链环节中的人权和环境风险，并建立充分有效的风险管理系统。包括禁止童工、强迫劳动、奴役，以及禁止无视职业健康和安全、结社自由等。新法规定的尽职调查义务范围涵盖其整个供应链，包括直接和间接供应商，但责任有所减少。这意味着企业最初只对其直接供应商负责，不对间接供应商负责。企业将因未能遵守尽职调查义务而面临巨额罚款。 
（三）欧盟有关供应链的立法侧重增强供应链弹性 
2021年3月10日，欧洲议会投票通过了《欧盟强制性人权、环境和良好治理尽职调查指令》的立法倡议，敦促欧盟委员会引入一项尽职调查法。该尽职调查法将要求企业及其供应商和分包商在损害或助长损害人权、环境和良好治理时承担责任。该法中的人权包括社会、工会和劳工权利；环境则包括废物的产生、自然资源的可持续利用、污染、温室气体排放、森林砍伐、生物多样化和生态系统；良好治理包括打击贿赂、腐败和非法竞选捐款等。该法将要求企业制作一份尽职调查战略文件，并将其纳入整体业务战略。同时，采取“停止、减轻和预防”供应链中所存在风险的措施。此外，欧洲议会要求禁止进口与侵犯人权有关的产品。特别是与新疆地区强迫劳动有关的向欧盟出口的企业将受到严密观察。有意进入欧盟市场的企业必须证明其遵守人权和环境尽职调查的承诺。该指令下强 
制性制度的执行将由欧盟成员国的国家主管部门负责，他们将有权对合规性进行调查，包括与利益相关者及其代表进行面谈，并进行现场调查。违规处罚的方式包括大额罚款、排除在公共采购、国家援助和公共支持计划之外，以及禁止进口等。 
（四）英国电信（安全）法案旨在消除高风险供应商威胁 
2020年11月24日，英国发布《电信安全法案》，引入了更强大的电信安全框架。一方面，赋予电信监管机构英国通讯管理局（OFCOM）监督和强制行业遵守职责和特定安全要求的权力，以及促进公共电信提供商的安全性和弹性的职责,同时赋予公共电信提供商新的义务，即与OFCOM共享评估其网络安全所必需的信息，包括发生安全问题时的报告义务。另一方面，该法案为英国政府引入了新的国家安全权力，以管理高风险供应商带来的风险。该法案规定供应商有责任遵守指示中规定的要求，并对不遵守规定进行经济处罚。法案还包括确保监督和执行这些要求的规定，包括国务大臣向OFCOM发出监督指示的新权力，要求OFCOM获取有关提供商遵守指示要求的信息。新法案将适用于公共电子通信网络和服务提供商。该法案对违反规定的电信公司将处以最高80万欧元的罚款。 
（五）日本政策将强化供应链放在首位 
2021年5月28日，日本经济产业省发布2021年版《日本制造业白皮书》（以下简称白皮书），将重建国际供应链作为其重要的课题，要求强化日本国内制造业的供应链，尤其是在重要零部件和材料领域建立牢固的供应链。为了实现日本供应链的多元化和弹性，日本政府在2020年的补充预算中实施了“针对供应链对策的国内投资促进事业费补助金”项目，以降低供应链中断的风险，试图建立一个不过度依赖某一国家的日本产业供应链。该项目所涉及的重点 
行业包括：半导体、飞机、车载电池、稀有金属，以及与防疫有关的医疗物资。此外，白皮书还强调，蓄电池和半导体领域的技术开发和供应链弹性将直接关系到各国产业竞争力。因此，在蓄电池方面成立了日本电池供应链委员会，旨在通过电池供应链带动日本整个电池行业的发展。在半导体方面，日本与美欧联合支持半导体制造设备以及技术研发。6月4日，日本政府发布《半导体和数字产业战略》。该战略侧重于三个领域：半导体、数字基础设施和数字产业。该战略指出，在中美之间的技术霸权冲突中，保护半导体是一个与经济安全直接相关的问题。为此，日本将推进与海外先进代工厂的联合开发。 
（六）美日印澳等国进行供应链合作，以增强地区供应链弹性 
2021年4月16日，在美日首脑会议上，敏感产品供应链的弹性成为共同的战略目标。在会谈后发表的联合声明中，美日两国宣布将在包括半导体在内的敏感供应链方面进行合作。为此， 6月4日，日本政府发布《半导体和数字产业战略》；6月8日，美国发布供应链百日审查报告。跨国合作是美国和日本确保供应链弹性的一个重要举措，美日试图通过与其他“志同道合”伙伴的合作，降低供应链风险。4月27日，印度、日本和澳大利亚贸易部长宣布了“供应链弹性倡议”（SCRI）,认为有必要建立紧急情况应对计划与风险管理应对计划，避免印太地区的供应链中断。新倡议将寻求依靠国家间的双边协议，并采取更多贸易便利化措施和吸引印太地区外国直接 
投资等措施。此外，倡议还计划将东盟10国也吸纳进来。这一提高供应链弹性的举措可能最终将中国挤出该地区半导体、电池等行业的供应链。目前，日本正在努力减少其对中国工厂的依赖，政府为一些企业提供补贴，以使它们转移生产或扩大在日本和东南亚的生产。澳大利亚也正在与多个伙伴合作，以确保疫情期间供应链的畅通和弹性。而印度对华供应链脱钩也一直未停止。从封杀中国近百款应用程序，到对来自中国的数百种产品实施更严格的进口标准再到要求电商产品标明“原产地”，种种举措均意在排除“中国制造”。 
二、全球供应链政策发展趋势 
（一）供应链安全和道德成为国际关注的焦点 
目前，在关键产品和领域的供应链安全已成为各国重点考虑的事项。美国接二连三以“供应链安全”为由，发布《可持续公共卫生供应链行政令》《美国供应链行政令》，以及百日评估审查报告，同时拉拢和说服盟国采取与美国一致的行动。如，继美国发布对我新疆地区的棉花产品进口禁令后，加拿大、英国也陆续加入其行列，发布禁止新疆产品进入其供应链的规定和措施。2021年3月，加拿大公布关键矿产品清单，并更新了外国投资规定，重点审查涉及铝、锑等31种关键矿产的投资。2021年3月，英国发布涉及外交、国防与安全政策评估的《综合评估报告》，将对稀土的依赖认定为所谓的“安全隐患”。而在此之前，英国还发布了旨在提高公共电信领 
域安全的英国电信（安全）法案。此外，调查显示，全球制造业的高管们普遍关注供应链的弹性，正在采用“多地域”采购和制造方式，并愿意维持更高的“安全库存”。尤其是涉及与中美相关的设备和IT技术领域，制造商普遍有“脱钩”风险的担心，在库存备货、多元化生产上都在进行提前布局。 “道德”是继“安全”之后，在全球供应链中逐渐被广泛采用的另一个要素。德国已经出台、欧盟即将出台的尽职调查法标志着 
部分国家（地区）已开始就供应链道德制定措施和法规，以及将人权、环保和腐败的供应链尽职调查作为其贸易政策的重要组成部分。法国和英国也在制定类似的法规。另外，各国政府监管机构和公众也都在加大保持供应链的安全和道德压力。 
（二）鼓励发展供应链近岸和区域化 
国家安全问题是全球供应链近岸和多元化的主要推动力。疫情令很多国家出现了短时的断供，突显了供应链过于集中在某些国家的风险。此外，关税上涨、市场准入以及地缘政治因素等也要求各国构建多元化供应链，从而在发生供应或运输障碍时在不同地区创建备用网络。美国、日本均出台政策，资助国外企业回流本土或将供应链迁到近岸地区。2020年4月9日，日本从其经济支持计划中预留了2435亿日元，以帮助制造商转移生产。其中，2200亿日元资助给将生产转移回日本的公司；235亿日元资助给将生产转移到除中国以外的其他国家（地区）的公司。同日，前美国国家经济委员会主任库德洛表示，美国可以支付美国公司从中国撤回的搬家费用。美国总统拜登刚上任便签署了《确保未来由美国工人在美国制造行 
政令》，强调“美国制造”，对联邦政府采购对象和“美国制造”标准做出了严格规定。此外，疫情加快了供应链区域化的趋势，并且向欧洲、美洲扩散：日美韩展开合作，力图确保半导体供应链安全；日印澳三国启动“供应链弹性倡议”为了保证供应链的安全性；美印澳日就供应链进行四边安全对话；美国希望加入跨太平洋伙伴全面进步协定（CPTPP），在供应链上与成员国合作。全球贸易体系将变得更加分散、多元化，但同时会降低全球供应链的效率，而以地区为中心的生产、近岸国家之间的合作将有所增加。 
（三）打造“中国+”的全球供应链 
在中美冲突不断升级、新冠肺炎疫情对全球供应链的不断冲击下，越来越多的经济体，尤其是发达经济体认识到供应链在经济发展中不可替代的重要作用，纷纷将供应链从企业微观层面上升到国家战略的宏观层面，将供应链政策作为提升产业竞争力和经济实力的重要手段。中国作为“世界工厂”的地位正在受到严重影响。美国不断推出有利于制造业回流的税收、财政和金融政策。日本也向在海外的日本企业提供回流本土的支持。一些在华跨国公司和国内部分企业正在将部分生产线迁出中国。而为了缓解疫情对供应链造成的冲击，许多国家都在寻找新的替代供应商，或实现供应商的多 
元化，尤其是北美企业，近一半都在寻求建立非中国生产的试点项目。但鉴于中国拥有其他国家（地区）所没有的优势，如生产规模及产能、充裕的产业劳动力、世界一流的基础设施和物流、在国内和整个亚洲集成的供应商网络……这些优势令供应链想要完全从中国迁移出去是不太可能的，他们仍会把部分产能留在中国。因此，全球供应链将中国作为“世界工厂”的模式将向“中国+”转变，即减少当前过度对中国的依赖，构建多元化供应渠道和制造基地。 
三、启示和借鉴 
在中美冲突和新冠肺炎疫情冲击的影响下，全球产业链均受到不同程度的影响，各国都开始加强本国的供应链弹性，打破了过去单纯以效率为主导的供应链管理思路，更多地考虑经济、安全和地缘政治的平衡。以美国、欧盟、日本等为首的主要发达经济体也开始通过出台多项立法和政策来强调供应链的自主性和可控性，全球供应链面临重塑。在欧美纷纷发布强化其供应链的立法和政策时，我国也要客观 认识到供应链所面临的脆弱性，应借鉴美国开展关键产品和行业供应链调查的做法，对供应链各个环节进行梳理，并根据审查结果，针对我国在供应链中的优势、劣势，有的放矢地采取相应的对策。同时，我国也要加强国际多双边合作，努力建立稳定的供应链联盟 
圈。此外，各国发布的增强供应链弹性的政策势必会对我国产生深远的影响。出口企业应充分了解出口国的相关法律，研究德国、欧盟尽职调查义务的具体要求，对本企业或供应商中可能存在的危害环境、侵害人权的行为进行自查。除此之外，企业还应建立相应的风险防控机制及干预机制，开展对企业相关负责人的合规培训，对将要履行的记录和报告义务做出充分的准备。 
